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台泥企業團資訊安全政策 

 

本政策適用於台泥企業團及國內外子公司、台資公司及其他具有實質控制能力之集團關係企

業，範圍包含各營運據點同仁及接觸集團內部資訊之委外廠商、約聘廠商及派遣廠商，使人

員針對資訊安全能有所依循，以利各項業務作業順利運行，並確保各項資訊與系統獲得適當

保護之安全。 

 

一、資訊安全概述 

資訊安全宗旨即確保企業團內所使用之「資訊」的「安全」，而資訊，泛指組織內為達成

其營運目標，在過程中所建立、蒐集、處理、利用、傳輸、儲存、銷毀的數位內容及紙本

文件。重要之資訊例如：公文的收發、商業機密、競爭情報、營運報表、核心技術、設計

圖紙、關鍵系統程式碼、採購訂單、人事資料、財務資料和電子郵件等，都屬於資訊，

且對組織營運具有重要價值及影響，因此在資訊的生命週期中，組織需要確保重要資訊

的「安全」，不可因洩漏遺失、竄改或毀損，而危及組織的營運、商譽、及資本損失。因

此確實及準確的保障企業內的資訊安全是當今企業極具重要之課題。 

 

二、台泥集團資訊安全治理 

台泥集團已於 2020 年度已成立資訊安全組織架構，並依循 ISO 27001 資訊安全管理系

統設立「資訊安全管理委員會」，致力保護集團重要資訊系統與資料的機密性、完整性與

可用性，且負責台泥企業團資訊安全管理制度之推動及審核事宜。 

此資訊安全組織架構會進行資訊安全全球布局及完善資訊安全管理流程，並由資訊安全

最高主管擔任主委員定期報告至董事會。 

 

三、資訊安全目標 

1. 對於台泥企業團之機敏資料採取適當保護與防範措施，以降低資訊安全事件之風險。 

2. 降低發生毀損、失竊、洩漏、竄改、濫用、以及侵權等資訊安全事件之衝擊。 

3. 持續提升台泥企業團各資訊安全作業之機密性、完整性與可用性。 
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四、員工資訊安全認知 

企業員工是資訊安全最重要的一環，為了提升台泥企業團同仁的資訊安全意識，會每年

定期舉辦資訊安全教育訓練，告知同仁基本資訊安全概念、最新的資訊安全趨勢以及最

新的駭客攻擊手法，並讓同仁培養良好的資訊安全工作習慣，如：定期備份重要工作資

料、仔細檢視電子郵件的來源地址、不打開來路不明的網路連結、在接觸機敏資料或是

處理財務相關事宜時更加謹慎、以及避免在個人社群媒體留下過多的個人或公司資訊等，

以降低資訊安全事件發生之機率。 

 

五、資訊安全管理方針 

1. 資訊安全防護人人有責，為確保台泥企業團員工之資訊安全意識，應不定期參與資訊

安全相關的教育訓練，並了解近期國際發生之資訊安全事件，以強化員工自身之資訊

安全意識，避免受到社交工程之危害以致資訊安全事件發生。 

2. 於各企業團在進行業務作業時，如涉及傳輸重要資訊或敏感資料，應有適當之資訊安

全保護措施，以降低機敏資訊外漏之風險。 

3. 辦公所使用之個人電腦應安裝防毒軟體，並定期進行系統更新與病毒碼更新以降低駭

客攻擊之風險及勒索病毒之危害。 

4. 若發生資訊安全事件應立即通報相關單位，以降低資訊安全事件所造成的後續損失。 

5. 資訊安全委員會將不定期進行資訊安全評估或稽核作業，以檢視資訊安全成熟度、管

理措施與程序是否合乎相關標準、法令規章或資訊安全需求，並提供建議改善以持續

增進台泥企業團資訊安全管理之有效性。 

 

六、本資訊安全政策每年至少評估內容乙次，檢討覆核與修訂，以符合台泥企業團組織及策

略發展，並符合內外部利害關係團體之期望，進而確保資訊安全政策要求之有效性。 

 

七、實施規範與法令之遵循 

所有人員應遵循此資訊安全政策，若違反則須依本公司相關規定予以處分，如涉有相關

刑責或法律責任者，如網安法、營業秘密法、著作權法、個人資料保護法等，將衡量酌

情節追訴其法律責任。 


